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Resumo:

O objetivo deste artigo é caracterizar o fato de que empresas atuando no Brasil
em mercados de alta legitimidade social veiculam anuncios em websites de baixa
legitimidade social (rogue websites). A partir dessa caracterizacdo, o artigo
também pretende refletir sobre as relacbes deste fenbmeno com as politicas
publicas. Construiu-se uma classificacdo dos anuncios em websites, emergindo
dela o conceito de Mainstream Ads em Rogue Websites (MARW) -, utilizado para
circunscrever o fendmeno. Realizou-se uma pesquisa exploratoria para verificar a
ocorréncia do fenbmeno no mercado de anuncios digitais no Brasil, utilizando
como objeto anuncios publicados em rogue websites de conteddo sexual. Sobre o
objeto definido, aplicou-se uma inspecdo estruturada. Demonstrou-se que a
ocorréncia de MARW, se nédo alcanca grandes propor¢cdes, ndo € desprezivel.
Ocorre majoritariamente em setores ligados a negocios digitais. Constatou-se sua
ocorréncia em anuncios de empresas lideres em seus respectivos setores. N&ao foi
possivel concluir se o uso de MARW ¢ estratégia deliberada das empresas ou
fruto da acao de intermediarios no mercado de anuncios em websites, as Online
Ad Networks (OAN). Uma tipologia de possiveis causas da existéncia dos MARW
nao deliberado abarca ignorancia, negligéncia e tolerancia em relacédo a acéo das
OAN. O trabalho também reflete sobre as possibilidades de legislacéo e politicas
publicas para enfrentar os MARW em websites que veiculem conteddos ilegais,
uma vez que esta forma de anuncio contribui para financia-los. Também sé&o
apresentadas possibilidades para uma agenda de pesquisas sobre o tema.

Palavras-chave: Rogue websites; Propaganda na Internet; Politicas publicas de
Internet; Vigilantismo; Propaganda constrangida.
Abstract:

This article aims to characterize the use of ads on low social legitimacy websites
(rogue websites) by companies operating in Brazil in high social legitimacy
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markets. The article also intends to reflect on the relations of this phenomenon with
the public policies. A typology of websites ads was built, emerging from it the
concept of Mainstream Ads on Rogue Websites (MARW) - used to circumscribe
the phenomenon. Exploratory research was carried out to verify the occurrence of
the phenomenon in the digital ads market in Brazil. Ads published on rogue
websites of sexual content were chosen as research object, to which a structured
inspection of websites was applied. The occurrence of MARW, if it does not reach
large proportions, is not negligible. It occurs mainly in industries related to digital
businesses. It was noticed in ads of leading companies in their respective
industries. It was not possible to conclude whether the use of MARW is a
deliberate strategy of the companies, or the result of the action of intermediaries in
the onlie ads market, Online Ad Networks (OAN). One typology of possible causes
for the existence of unintentional MARWS is ignorance, neglect, and tolerance of
OAN action. The work also reflects on the possibilities for legislation and public
policy to address MARW on websites that carry illegal content, as this form of
advertisement helps to fund them. Possibilities are also presented for a future
research agenda.

Keywords: Rogue websites; Online Advertisement; Internet public policies;
Vigilantism; Embarrassing Advertisement.

Introducao

O uso de anuncios indesejados veiculados em websites € bastante
disseminado na Internet. Essa pratica envolve a publicacdo de anuncios que nao
sdo desejados pelo usuario, fora dos espacos publicitarios identificados como tal
nas paginas, por meio de pop-ups acionados a revelia do usuério a partir do
acesso ou de cliques em links de sites que disfarcam o real contetdo.

Tal recurso faz com que os usuarios sejam atingidos pelos anincios mesmo
contra a sua vontade e permite aos anunciantes ampliar o alcance de suas acdes
de propaganda na Internet. Seus anuncios podem atingir visitantes de websites
gue nédo sao espacos de publicidade tradicional e usuarios que normalmente nao

clicariam em seus andncios espontaneamente.
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“Propaganda constragida” é a denominagdo aqui utilizada para um tipo
especial de praticas de anuncios indesejados através de pop-ups na web. Trata-se
da publicacdo, por empresas convencionais, ou seja, que atuam em setores de
alta legitimidade social, de anincios em pop-ups acionados a partir de websites de
baixa legitimidade social (rogue websites) com o0s quais as empresas anunciantes
nao tém interesse de associar publicamente sua imagem.

O objetivo do presente artigo é caracterizar a “propaganda constrangida” por
meio de anuncios de empresas no Brasil atuando em mercados de alta
legitimidade social veiculados em websites de baixa legitimidade social e refletir
sobre as demandas que este fendmeno imp&e as politicas publicas.

O artigo divide-se em quatro secdes, além desta introducdo. ApOs
caracterizar, na proxima segao, a “propaganda constrangida” a partir da literatura
sobre anuncios indesejados na Internet e uso de pop-ups e suas relagcbes com a
governanca da Internet e as politicas publicas; o trabalho, na secdo seguinte,
apresenta o método utilizado para caracterizar o uso do recurso por empresas
atuando no Brasil. A esta se¢do, segue-se a de analise dos dados, mostrando 0s
tipos de usos e usuarios que emergiram da pesquisa de campo, realizada atraves
de técnicas de inspecdo estruturada de portais. Por fim, uma secdo de
consideracoes finais aponta perspectivas para aprofundamento da tematica em
novas pesquisas e reflete sobre os desafios colocados para e as politicas publicas

pela adocédo da pratica estudada.

A “propaganda constrangida” no contexto da utilizacédo da Internet

A expansédo do uso da Internet tem a propriedade de gerar novos negocios

by

digitais, a medida que as tecnologias a ela associadas desenvolvem-se e séo

adotadas. Entre os negocios de grande impacto que a Internet gerou, estdo o0s
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negaocios relacionados a publicidade em meio digital que, por sua vez, propiciaram
um movimento apontado por HA (2008, p. 35) como um rapido avan¢o nas
tecnologias envolvidas as préaticas de veiculagcdo e aos formatos de anuncios.
CHEN et al. (2016) assinalam que esse avanco tecnolégico € materializado nas
complexas plataformas utilizadas para possibilitar a veiculacdo de anudncios em
websites e torna também complexas as questdes envolvendo o tema.

As tecnologias sédo fruto de uma construgcdo social, ou seja, seu
desenvolvimento e adocao ndo dependem unicamente de fatores técnicos, mas
também da interacdo destes com aspectos sociais, culturais e das disputas entre
os atores sociais envolvidos (PINCH e BIJKER, 1984, p. 46). O processo de
mudancas nas praticas de veiculagdo de anuncios em websites também se orienta
desta maneira em um movimento que envolve os varios atores do que Chen et al.
(2016, p. 2127) denominam ecossistema de propaganda digital. Os mesmos
autores sublinham que, a medida que novos métodos para veiculagao de anuncios
sdo desenvolvidos, eles impactam o0 conjunto do ecossistema, tanto
beneficamente quanto de maneira negativa.

O movimento de adocdo de novas tecnologias para anuncios em websites
tem dupla orientacdo, de acordo com Pelsmaker e Neijens (2012, p. 3): do ponto
de vista dos usuarios, estes procuram controlar sua exposicdo a propaganda,
retirando espaco dos modelos tradicionais, como as inser¢cfes comerciais em
televisdo. Do ponto de vista dos anunciantes, estes valem-se das novas
tecnologias para ofertar andncios adaptados as possibilidades tecnolégicas
constantemente surgidas e aos novos padrbes de interacdo de usuarios com 0s
anuncios. Estes desenvolvimentos tecnoldgicos propiciaram uma diversificacdo
gue fez com que surgissem varios mercados de publicidade em torno das
multiplas possibilidades de uso da Internet (midias sociais, portais, maquinas de

busca etc.).
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Os rogue websites e as possibilidades de classificacdo de anuncios na
Internet

Este trabalho estd debrucado sobre um mercado especifico: o mercado de
anuncios em um tipo especifico de webistes, os rogue websites, que serao
definidos adiante, apés um esfor¢o de classificacdo dos anuncios veiculados em
websites.

Uma primeira forma de classificar os anincios veiculados em websites é pelo
tipo de anuncio. Os anunciantes podem utilizar-se de (a) postagens patrocinadas
em redes sociais; (b) banners e links explicitos em websites; e (c) andncios por
meio de abertura de janelas ou abas néo-solicitadas no browser, incluindo os
chamados pop-up ads (janelas ou abas que se abrem para 0 usuario
imediatamente ap0s seu acionamento, chamando sua atencdo e permitindo, na
maior parte dos casos, que 0 usuario as relacione a fonte) e os pop-under ads,
cujas janelas ou abas ndo se apresentam de imediato ao usuario, que toma
contato com o anuncio ao fechar as janelas ou abas que utlizava. Esta
modalidade ndo permite que o usuario necessariamente identifique a fonte do
anuncio nem disputa sua atencédo, uma vez que aparece apenas quando 0 USuario
ja abandonou as janelas ou abas que visitava.

Outra forma de classificar anancios na Internet pode ser feita empregando-se
como critério a legitimidade social do website que veicula o anuncio. Nesse
sentido, pode-se classifica-los em: (a) Mainstream websites (MW) ou websites
convencionais, ou seja, aqueles que oferecem servicos e conteudos socialmente
legitimados e sem restricfes legais ou sociais e em (b) rogue websites (RW), que
sdo aqueles cujos servicos e conteudos ofertados possuem baixa legitimidade
social, muitas vezes infringindo normas morais ou legais. Garz et al (2015, p. 175)

afirmam que as receitas de publicidade sdo uma das maiores, sendo a maior,
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fonte de financiamento de rogue websites que veiculam conteddo de baixa
legitimidade social.
Segundo WALTERS (2014, p. 5), rogue website pode ser entendido como:

A website which provides an index and search capability for torrents of
infringing content, a “file locker” site which provides hosting for such material,
or a “link site” which provides direct links to content on third party sites. The
primary motivation for users visiting these websites is to access infringing
content. These sites can all use advertising as either primary or secondary
sources of income.

Exemplos de rogue websites podem ser: pornografia (destacando-se aqueles
gue oferecem ao usuario acesso a conteudos pornograficos ilegais, como
pornografia infanti ou de praticas sexuais menos convencionais), Servicos
sexuais, apostas, websites de grupos extremistas, websites de venda ilegal de
medicamentos, fakenews, repositorios ou indicadores de acesso a material com
conteudo protegido por copyright etc.

Outra classificacdo possivel dos anuncios na Internet pode ser feita ao se
analisar quem é o anunciante. Duas categorias podem ser identificadas: (a)
Mainstream Ads (MA) ou andncios de empresas convencionais, que operam em
setores que ndo margeiam a ilegalidade ou ndo sdo predominantemente
considerados socialmente reprovaveis, e (b) anuncios de risco (High-Risk Ads ou
HRA), que sdo aqueles que podem trazer transtornos significativos para o usuario
da Internet que os acessar (WALTERS, 2015, p. 6), como anuncios que funcionam
como plataformas para malware e scams (golpes na Internet visando obter
dinheiro a partir do uso de falsas informac6es em negdcios digitais propostos pelo
anunciante) ou anuncios de websites especializados em download ilegal de
material com copyright, jogos de azar, fakenews, venda ilegal de medicamentos,
servigcos sexuais e pornografia.

Combinando-se as duas ultimas categorias, € possivel identificar quatro tipos

de possibilidades de anuncios:
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a) Mainstream Ads veiculados em mainstraim websites (MAMW)
b) High-Risk Ads veiculados em rogue sites (HRARW)
c) High-Risk Ads veiculados em mainstream websites (HRAMW)
d) Mainstream Ads veiculados em rogue sites (MARW)

A categoria MAMW (a) corresponde a publicidade com alta legitimidade
social que se encontra em portais de noticias, blogs, websites de prestacdo de
servigos etc. e outros websites de alta legitimidade social e alta visibilidade
publica. E um tipo de anuncio bastante previsivel, quando se pensa em
publicidade na Internet, e movimenta somas bilionarias em todo o0 mundo.

A categoria HRARW (b) contém anuncios que, de outra forma, também sao
bastante previsiveis. Faz bastante sentido imaginar que os interessados em
publicar HRA nédo encontrardo espaco em websites mais convencionais, que nao
terdo interesse em publicar seus anuncios por colocar em risco a imagem do seu
negocio ou se verem obrigadas a responder pelas praticas ilegais desses
anunciantes. Por outro lado, parece melhor para os responsaveis pelos anuncios
de alto risco publicar seus anuncios em rogue sites que tém menor exposicao
publica, mas focalizam um perfil de usuario mais préximo ao publico-alvo dos
negaocios desses anunciantes.

A categoria HRAMW (c) é muito pouco provavel, pelos motivos expostos na
explicacéo sobre a categoria (b). Nao se encontrou mencgdes a ela na literatura.

Quanto a categoria MARW (d), que € o objeto deste estudo, € o espaco do
gue aqui se denomina "propaganda constrangida”. Cumpre notar que, a primeira
vista, parece pouco interessante que um anunciante convencional busque um
servico de anuncios em rogue websites. Isto acarretaria para este anunciante um
prejuizo de imagem e baixa atratividade de seu esforco publicitario, ao ver seu

anuncio diluido entre anuncios de alto risco. Entretanto, diversos estudos (TAPLIN,
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2013a, 2013b e 2013c; WALTERS, 2014 e 2015) apontam a ocorréncia de
Mainstream Ads em rogue websites (MARW) em varios paises do mundo e com

frequéncia relativamente elevada.

Explicacdes para a "propaganda constrangida”

A existéncia da chamada "propaganda constrangida” levanta algumas
hipéteses explicativas. A primeira possivel explicacdo é a de que algumas
empresas convencionais avaliem como positivo o retorno de publicar anincios em
rogue websites. Tais empresas conseguiriam alcancar determinado publico-alvo
com o qual ndo gostariam de estar vinculadas sem que tal fato gerasse grande
repercussao junto ao grande publico. Seria um constrangimento menor, frente aos
resultados obtidos.

Uma vez que 0S anuncios aparecem em forma de pop-up ou pop-under, a
pratica procura evitar danos a imagem das empresas, pois 0 anuncio nao aparece
explicitamente no rogue website, apenas € disparado pelo acesso do usuario a
ele.

Obviamente, é muito dificil coletar dados que confirmem a veracidade desta
explicacédo para casos concretos.

Uma segunda possivel explicacdo é a de que as empresas convencionais
sdo, na verdade, vitimas da pratica, pois ndo tomam a decisdo de veicula-los nos
rogue websites (O'SULLIVAN-GAVIN, 2016, p. 12). Na verdade, a decisao é
tomada em seu nome por um ator importante no ecossistema de propaganda
digital: as redes de anuncios na Internet (OAN - Online Ad Networks). As OAN
podem ser definidas como redes de publicidade que agenciam as demandas de
anuncios para as empresas anunciantes, publicando-os em uma série de
websites, de acordo com os interesses do anunciante e do usuario, identificado a
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partir de dados obtidos de sua experiéncia de navegacéo na Internet (WALTERS,
2015, p. 13).

As OAN sao um fendbmeno que se desenvolveu e contribuiu para o
florescimento de rogue websites. Taplin (2013a, p. 19) aponta que as OAN foram
decisivas para a exploséo de sites de conteudo ilegal desde a disseminacao dos
sites P2P, a partir de 2001. Com a expansao das conexdes de banda larga, esses
dois fendbmenos associados (OAN e rogue websites) tiveram novo impulso.

Para maximizar seus resultados, as OAN assumem relacbes de parcerias
umas com as outras, trocando anuncios entre si. Cria-se um fluxo de andancios que
dificulta, inclusive, identificar de onde cada anuncio é proveniente. Segundo Taplin
(20134, p. 8), ndo necessariamente a OAN de origem do anuncio é a mesma que
se encarrega de sua publicacdo em um determinado website.

O que possibilita a ideia de fluxo de anuncios é sua fungibilidade: os
anuncios comportam-se como commodities, intercambiaveis facilmente por sua
indiferenciacdo do ponto de vista econémico. Esta fungibilidade faz com que uma
OAN troque anuncios com outra, para expandir mutuamente seu alcance. Com
iSso, pode ocorrer que uma empresa que ndo tem interesse em anunciar em rogue
websites acabe por ter anuncios colocados em algum deles, porque a OAN que
originalmente utilizou fez trocas de anuncios com outra rede que tem RW em seus
destinos de colocacao de anuncios. Isto torna-se um problema para as empresas,
gue acabam por correr o risco de ver suas marcas associadas a websites
indesejados e seus anuncios podem repelir usuarios, por serem considerados
HRA.

Esta segunda explicacao para o fenébmeno dos MARW, portanto, se fundaria
no fato de que esses andncios aconteceriam a revelia das empresas. Entretanto, é
possivel perguntar: como as empresas se posicionam frente a isto?

A partir desta pergunta, a explicacdo precisa ser desdobrada em trés novas
possibilidades explicativas, referentes a comportamentos alternativos por parte da
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empresa:
a) Ignorancia: a empresa pode realmente ignorar o fato e néo ter

acesso a nenhuma informacao a respeito;

b) Negligéncia: a empresa pode ter conhecimento (por monitoramento
ou por denuncias), mas despreza o fato por ndo considerar as
consequéncias grave e, portanto, ndo se mobiliza para cessar o
MARW;

c) Tolerancia: a empresa deliberadamente tolera a ocorréncia do
MARW, e aceita tacitamente a "propaganda constrangida”, ainda que
Nao 0 promova, pois tem interesse nos seus resultados.

Cada um desses comportamentos tem consequéncias para a empresa e
para a sociedade. Para a empresa, 0s trés comportamentos sao arriscados, pelo
risco a imagem a eles inerente. Ainda que nao se tenha encontrado na literatura
mencdes a mecanismos efetivos de responsabilizacdo das empresas anunciantes,
este pode tornar-se um risco real, caso sejam implantadas legislacao e politicas
publicas voltadas e essa direcéo.

Para a sociedade, a existéncia da "propaganda constrangida” através dos
MARW significa que empresas que operam em condi¢cdes de alta legitimidade
contribuem, deliberadamente ou nado, para o financiamento dos rogue websites.
Contribuem, portanto, para o financiamento de atividades de baixa legitimidade
social na Internet, com suas respectivas consequéncias para os diretamente
afetados (por exemplo, exploracdo sexual de criancas e adolescentes, ou prejuizo
aos detentores de copyright que se vejam prejudicados).

A existéncia dessas consequéncias para a sociedade sinaliza que o
fenbmeno dos MARW pode vir a ser objeto de acéo estatal através de politicas
publicas e legislacao.

Para que um tépico torne-se objeto de politica publica, ele precisa ser
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incluido, de alguma maneira, na agenda publica como um problema que demanda
intervencdo do Estado. De acordo com Kingdon (2006, p. 230), ha trés tipos de
agenda: a ndo-governamental, a governamental e a de decisdo. A agenda nao-
governamental contém temas e problemas considerados relevantes por um
publico (ou atores) significativo, mas ndo sendo objeto de atencdo do Estado. A
agenda governamental é o espaco onde temas e problemas da agenda publica
recebem algum tipo de reconhecimento pelos atores no Estado com poder sobre
as politicas publicas. A agenda de decisdo € composta pelos temas que, em um
determinado momento, destacam-se na agenda governamental e sdo objeto de
acOes mais significativas do Estado, o que corresponde ao estabelecimento de
instrumentos de politicas publicas, legislacdo e regulacdo e alocacédo de recursos
e tempo dos agentes estatais.

A inclusdo na agenda ndo-governamental acontece a partir do momento em
gue determinado grupo de atores sociais que considera que o problema deve
receber atencdo estatal € capaz de mobilizar outros atores em favor de seu
objetivo. Mas ainda ha um caminho a se percorrer até que esses atores consigam
transformar seu problema em objeto de atuacdo do Estado, através de sua
inclusdo na agenda de deciséo.

Para o objeto deste estudo, vé-se que, em termos globais, os atores mais
mobilizados sdo aqueles cujos objetivos econémicos os fazem defensores do
copyright (TAPLIN, 2013a, p. 17) e os grupos da sociedade mobilizados contra
exploracdo sexual de criancas e adolescentes (WALTERS, 2015, p. 8). Esses
atores tém se mobilizado financiando estudos e atividades de advocacy nos quais
buscam identificar e constranger elementos do ecossistema de propaganda digital
gue contribuem negativamente para seus objetivos. Entre esses atores, destacam-
se as OAN e as empresas convencionais que tém anuncios do tipo MARW

veiculados.
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O método e os dados

O objetivo do presente artigo é caracterizar a “propaganda constrangida” por
meio de anuncios de empresas atuando no Brasil em mercados de alta
legitimidade social veiculados em websites de baixa legitimidade social (MARW) e
refletir sobre as relacdes deste fenbmeno com as politicas publicas.

Por conta deste objetivo e da escassez de estudos sobre o tema no contexto
brasileiro, as perguntas que a pesquisa pretende responder sdo de natureza
exploratoria.

Primeiramente, coube perguntar se a pratica dos MARW é significativa na
Internet no Brasil. Um trabalho de inspecdo preliminar de rogue websites
demonstrou a ocorréncia significativa do fenémenao.

A partir dai, buscou-se responder as questdes de caracterizacdo de seu uso:
(a) quéo significativa € sua ocorréncia na experiéncia de navegacao dos usuarios
brasileiros de rogue websites?; (b) que setores econémicos tém empresas com
anuncios MARW veiculados?; (c) com que frequéncia as empresas dos setores
identificados veem-se envolvidas com anuncios MARW?; e (d) que possibilidades
de politicas publicas podem ser sugeridas, a partir do quadro identificado?

Pesquisar a tematica enfrenta alguns desafios referidos a sensibilidade do
tema. E dificil obter informacdes junto as empresas sobre a existéncia de pratica
de “publicidade constrangida”, voluntaria ou ndo. Assim, optou-se por caracterizar
o fenbmeno através da verificacdo de websites hospedeiros dos MARW. Para
tanto, foi realizada uma inspecéo estruturada nesses websites.

A inspecdo estruturada de websites € um recurso consagrado para a
realizacdo de pesquisa documental que requeira técnicas de andlise de contetudo
especificas para websites. Consiste na realizacdo de procedimentos estruturados
verificar a existéncia de determinados quesitos de pesquisa (ESCHENFELDER et.
al., 1997, p. 180).
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A inspecao estruturada foi realizada a partir dos resultados de uma inspecao
exploratéria preliminar que buscou identificar situacdes propicias a ocorréncia de
MARW. Essa inspecdo exploratoria consistiu de uma série de visitas a websites
identificados através de pesquisas em sites de busca. As buscas utilizaram
palavras-chave relacionadas a websites nos seguintes temas: compartilhamento
de midias com potencial violacdo de copyright, oferta de conteido de natureza
sexual e servigos sexuais, venda de medicamentos sem receita, apostas, fofocas
sobre celebridades e videogames. Em uma série de visitas, depois de algum
tempo, constatou-se uso significativo de MARW nos dois primeiros. A inspecao
exploratoria preliminar utilizou uma lista de palavras-chave construida
previamente, que foram reaproveitadas na fase de inspecdo estruturada, que
também incorporou outras.

Na fase da inspecao estruturada de websites, optou-se por analisar websites
de oferta de conteudo sexual, por serem claramente classificaveis como rogue
websites, tanto por poderem envolver praticas de baixa legitimidade social, ainda
gue legais (como as varias formas de pornografia), como praticas de infracao a lei
(violacdo de copyright e exploracdo sexual de criancas e adolescentes). Também
contribuiram para a escolha os resultados da inspecdo exploratéria preliminar,
onde foi verificada a ocorréncia dos MARW em niveis significativos neste tipo de
website.

O algoritmo de busca utilizado na inspecéo estruturada teve trés camadas de
selecdo, baseadas em numeros aleatérios. Na primeira camada, sorteou-se um
resultado na pagina de um motor de busca acionado com combina¢cdes de
palavras-chave adequadas ao tema. A partir dos resultados do motor de busca,
acionou-se o resultado "m" aleatério (0<m<31), encaminhando-se a inspecao a

pagina P . Sobre P aplicou-se a segunda camada de inspecao. Nesta segunda
1 1

camada, acionou-se a ligacdo ofertada em P correspondente ao numero aleatdrio
1
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"n" (0<n<51) sorteado para a segunda camada, levando a verificacdo de nova
pagina (P ), que foi entdo verificada para avaliacdo da existéncia de MARW.
2

Como as péaginas muitas vezes traziam novas ligacbes e formavam um
emaranhado, tornou-se oportuno verificar se 0 objeto da busca n&o se encontrava
em alguma dessas ligacdes decorrentes. Para tal, foi adotada uma terceira
camada de inspecao. Nesta, um novo numero aleatério "r" (0<r<21) correspondeu

ao numero maximo de novas paginas P (0<P <r+1) que seriam verificadas a partir
r r
de ligacdes sequenciais da abertura da pagina P . Ou seja, verificando-se a
2
ligacdo "m" de P , passava-se a P que era verificada e, caso ndo apresentasse
2 3

ocorréncia de MARW, haveria nova verificacdo aleatéria "m" abrindo-se P , e
4

assim por diante, até atingir "r* repeticbes. Em cada uma das paginas
selecionadas, foi verificada a existéncia ou ndo de MARW.

Os dados assim obtidos geraram uma tabela de observacao, apresentada na
secao seguinte (Tabela 1).

A coleta desses dados finais, utilizados neste artigo, aconteceu no periodo
entre abril de 2015 e abril de 2017, ndo se incluindo neste periodo dados
coletados entre 2011 e 2015 nas atividades da pesquisa exploratoria preliminar,
realizadas anteriormente e em inspecdes estruturadas que tiveram que ser
abandonadas, pois, em alguns momentos, constatou-se a necessidade de
reavaliar o método empregado. Assim, as atividades de pesquisa exploratoria
preliminar e inspecdo estruturada parcialmente se sobrepuseram, pois alguns
resultados levavam a novas inspecfes de natureza exploratdoria e eventual
necessidade de mudanca das escolhas empiricas e metodologicas. Isto fez com
gue os dados coletados anteriormente fossem descartados.

A longa extensdo de tempo teve duas justificativas. Em primeiro lugar, o
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interesse de estabelecer uma observacdo que contasse com um grande volume
de dados e abrangesse um periodo razoavelmente extenso, evitando assim que a
pesquisa ocorresse em um periodo de pico ou reducdo na veiculacdo de RAMW.
Em segundo lugar, a frequéncia relativamente pequena de ocorréncia de anuncios
exigiu um maior volume de dados para permitir uma analise melhor fundamentada
do fendmeno.

A inspecdo estruturada dos websites utilizou diferentes dispositivos, entre
tablets, laptops e desktops; diferentes navegadores de internet, diferentes motores
de busca e diferentes sistemas operacionais. Nao foram utilizados smartphones.
As inspecdes ocorreram em horarios variados e utilizaram diferentes conexdes a
internet.

A definicdo do numero de visitas (1000) baseou-se na ideia de pesquisa por
saturacao na Internet (BRADLEY, 1999, p. 399). A coleta de dados ocorreu por um
periodo longo, de varios meses, e foi reduzida e depois encerrada ao se verificar
gue os resultados passaram a ser bastante repetitivos, sem que aparecessem
eventos de MARW ainda néo vistos anteriormente. Dada a natureza exploratéria
da pesquisa, ndo se pretendeu quantificar ou estimar a frequéncia do fenémeno
com alto grau de precisao.

Os rogue websites visitados ndo séo identificados para nao lhes oferecer
publicidade. Pelo mesmo motivo, ndo sdo apontadas aqui as palavras-chave
utilizadas, nem os resultados a elas associados. Por questdes de
confidencialidade, ndo se identifica, também, o nome das empresas cujos
anuncios foram caracterizados como MARW, nem as OAN envolvidas em sua

veiculacao.

Andalise dos resultados

A pesquisa demonstrou a ocorréncia de andncios de empresas
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convencionais, atuando em mercados de alta legitimidade social (mainstream
ads), em rogue websites, aqueles cujos conteldos e temas podem ser
considerados de baixa legitimidade social, configurando o fendmeno aqui
denominado Mainstream Ads on Rogue Websites (MARW). Nesse sentido,
complementa as conclusbes de Walters (2015, p. 47), que pesquisou
especificamente websites de acesso a midias com alto risco de violacdo de
copyright, relacionando-as a exploracdo sexual de criancas. Nesta pesquisa,
pudemos ver que ndo somente ha anuncios do tipo MARW em websites como 0s
pesquisados pelo autor citado, mas também em websites especificamente ligados
a conteudo sexual.

A Tabela 1, abaixo, apresenta a sintese dos resultados da inspecao
estruturada, organizados por setor das empresas anunciantes, em ordem
decrescente de ocorréncia. Para cada setor, apresenta-se o hiumero de empresas
cujos anuncios do tipo MARW foram identificados e o numero total de ocorréncia
desses anuncios e seu significado em termos de porcentagem sobre o total de

observacdes realizadas na inspecéo estruturada.

Tabela 1 - Ocorréncias de MARW - Mainstream Ads em Rogue Websites

Setor Numero de Ocorréncias | Média por % das % do total
empresas de MARW empresa | observacdes de
convencionais ocorréncia
anunciantes s de
MARW
Varejo on line 4 21 5,25 2,1 29,2
Aviacéo e 4 13 3,25 1,3 18,1
Viagens
Servigos de 2 12 6 1,2 16,7
acesso a
Internet
(incluindo ou
néo pacotes
com outros
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sServigos)

Sites de busca 1 9 9 0,9 12,5
(pagina de

entrada)

Automoveis 2 8 4 0,8 11,1
Redes sociais 1 6 6 0,6 8,3
(pagina de

entrada)

Computadores 1 2 2 0,2 2,8
Buscadores de 1 1 1 0,1 1,4
precos

Total 16 72 4.5 7,2 100

Fonte: elaboragéo propria.

Do total de observacoes realizadas, em 72 delas, ou seja, 7,2% dos casos,
encontrou-se um anuncio do tipo MARW, o que evidencia que o fendmeno existe
em uma proporcdo que pode ser considerada expressiva, ainda que minoritaria,
na experiéncia de navegacao dos usuarios dos rogue websites.

As 72 ocorréncias de MARW distribuiram-se por 8 setores e 16 empresas,
todas elas empresas com significativa participacdo nos seus mercados.
Entretanto, pode-se afirmar que o nUmero de empresas € pouco significativo, face
a dimensé&o da economia brasileira.

Os setores com maior namero de ocorréncias foram o de varejo online (21
observacodes), aviacdo e viagens (13 observacfes) e servicos de acesso a Internet
(12 observactes). Juntos, os trés setores respondem por 64% dos andncios
identificados. Nos dois primeiros, quatro empresas apresentaram MARW, o que
também é o maior nimero de empresas por setor. Nos demais setores, apenas
uma ou duas empresas tiveram anuncios observados.

Os dados coletados ndo permitem concluir se essa maior quantidade de

empresas nos setores com mais ocorréncias significa que estes utilizam mais
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consistentemente os MARW em sua estratégia de propaganda na Internet ou se
reflete apenas que as empresas do setor tém uma estratégia mais agressiva de
publicidade na Internet que, por conta da acado das OAN, acaba por se refletir em
maior ocorréncia de MARW.

Exceto o setor de automoveis, todos os demais setores identificados ou sé&o
negocios totalmente ou parcialmente digitais ou sédo fortemente correlacionados a
Internet, seja por oferecer insumos ou servicos relacionados ou por utiliza-la
fortemente em suas relagdes com seus clientes. O setor de automéveis também
havia sido encontrado com frequéncia na pesquisa de Taplin (2013b, p. 12) e na
de Walters (2015, p. 8) sobre MARW em rogue websites de conteudo com risco de
infracéo a regras de copyright.

A ocorréncia de observacdes de anuncios de websites de busca e de redes
sociais deu-se por conta do redirecionamento a suas paginas iniciais, que contém
campos e sugestdes de cadastramento de usuarios, o que fez com que fossem
consideradas como anuncios. Nao se conseguiu encontrar nenhuma evidéncia de
outra justificativa para que links dos rogue websites pesquisados direcionassem o0s
usuarios para essas paginas.

Observou-se uma média de 4,5 andncios por empresa. Seria necessario
maior aprofundamento para avaliar o significado desta média. A primeira vista,
parece contribuir para uma interpretacdo de que nado exista uma politica
deliberada de veiculacdo de anuncios em rogue websites por essas empresas.

Observa-se que as maiores meédias foram apresentadas pelo setor de
websites de busca (média 9) e servicos de acesso a Internet e redes sociais
(média 6 cada um) e diferem da média do setor menos representado (buscadores
de preco, com média 1). A principio, seria razoavel supor que os setores com
maior média por empresa tém maior probabilidade de terem algum tipo de
complacéncia com a ocorréncia dos MARW, ainda que ndo os pratiquem
deliberadamente, situando-se, talvez, nas categorias de negligéncia ou tolerancia
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acima descritas.

Consideracg®es finais

A partir da pesquisa exploratdria aqui apresentada, foi possivel concluir que
0S anuncios de empresas convencionais que atuam em setores de alta
legitimidade social (mainstream ads) em websites de baixa legitimidade social
(rogue websites), ou seja, os aqui denominados MARW, sdo um fenbmeno que,
apesar de relativamente pouco abrangente em termos de nimero de empresas
envolvidas, merece consideragdo por sua ocorréncia e pelas consequéncias
sociais que traz. No caso estudado, essa forma de "propaganda constrangida”
contribui para uma pratica de baixa legitimidade social (disseminacdo de
contetdos e servicos sexuais), mas, especialmente, pode significar geracdo de
receita para websites envolvidos na exploracdo sexual de criancas e
adolescentes.

Ainda que nao tenha sido possivel provar que o uso dos MARW €& uma
estratégia deliberada das empresas envolvidas, os dados demonstram que néo €
impossivel que, de alguma maneira, algumas empresas facam menos do que
poderiam para evitar sua ocorréncia. Esta questdo retoma as trés explicacdes
levantadas acima para a existéncia de MARW n&do-deliberados (ignorancia,
negligéncia e tolerancia). A principio, € razoavel levantar a hipotese de que os
setores cuja média de anuncios por empresa e numero total de anuncios sejam
baixos sdo mais propensos a se enquadrar na explicacdo da ocorréncia dos
MARW pela ignorancia: o numero de anuncios MARW dessas empresas veiculado
pelas OAN é tao reduzido que nem chega a seu conhecimento.

Seguindo o0 mesmo raciocinio, pode-se levantar também a hip6tese de que
aumente a probabilidade de se enquadrar os setores onde o fenbmeno € mais
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frequente, com mais empresas envolvidas e com maior média de anuncios por
empresa, nas explicacdes por negligéncia e tolerancia. Nesses casos, a maior
ocorréncia de MARW faria com que sua existéncia chegasse as empresas
anunciantes, a partir de denuncias ou reclamacdes, mas estas se omitiiam em
providéncias para interromper a pratica.

Futuros estudos, com maior capacidade de generalizacdo e maior acuidade,
poderao contribuir para aprofundar o estudo das questdes levantadas acima.

Sera oportuno para o melhor entendimento do problema compreender
melhor o posicionamento das empresas que tém os MARW veiculados frente a
guestdes como: qual € o papel dos MARW em sua estratégia de propaganda na
Internet? Quais séo os procedimentos adotados quando informadas da ocorréncia
de MARW? Que medidas para evita-los as empresas adotam? Quais sao 0s seus
padrdes de relacionamento com as OAN?

Para dar conta dessas questbes, sera preciso combinar duas formas de
levantamento e analise de informacfes. A primeira € efetuar novas inspecdes
estruturadas de websites, mais aprofundadas. A segunda é realizar entrevistas
com executivos de empresas anunciantes, o que pode encontrar obstaculos para
sua execucao por conta da sensibilidade do tema.

A pesquisa também permitiu concluir que existe espaco para medidas no
campo da legislacdo e das politicas publicas para combater a existéncia de
anuncios que terminem por financiar praticas ilegais.

Uma primeira dimensao de ac¢fes diz respeito a responsabilizacdo, tanto de
OAN quanto das empresas anunciantes. Dado o carater internacionalizado do
setor de anuncios na Internet, pode ser mais dificil responsabilizar as OAN, mas é
possivel discutir possibilidades de responsabilizacdo das empresas anunciantes.

Essa responsabilizacdo pode estender-se por um espectro abrangente. De
um lado, pode-se cogitar a obrigatoriedade de procedimentos formalizados de
prevencao e impedimento de continuidade de veiculacdo de MARW por parte das
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empresas. De outro, pode-se discutir a sua responsabilizacdo direta pela
veiculacdo do anuncio. Isto pode se dar através de medidas de constrangimento,
como a divulgagéo obrigatoria dos nomes das empresas anunciantes ou medidas
de penalizacdo. O estimulo a medidas de autorregulacdo e certificacdo de
empresas como anunciantes livres de MARW também pode ser considerado.

Para uma atuacdo mais efetiva do Estado, serd necesséria uma segunda
dimenséo, a da fiscalizacdo. Ao assumir a responsabilidade pelo monitoramento
das ocorréncias de MARW, o Estado pode desenvolver praticas de fiscalizacdo
relacionadas as de responsabilizagéo.

De qualquer maneira, a implantacdo de medidas deste tipo dependera,
certamente, da capacidade dos atores sociais envolvidos para influenciar a
agenda publica no sentido de fazer com que as instituicdes estatais mobilizem-se
para enfrentar os riscos envolvidos. Também devera enfrentar as questbes
relacionadas a governanca da Internet, para que tais medidas nao signifiguem a
criacdo de barreiras para a liberdade na Internet, reforcando praticas vigilantistas

gue ferem os direitos dos usuarios da rede.
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